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1. DOKUMENTATION

Die Dokumentation der WEBVIEW-Produkte ist auf der SOCOMEC-Website verfligbar:
https://www.socomec.com/range-software-solutions_en.html?product=/webview_en.html&view=documentation

Zugehdrige Bedienungsanleitungen

Weitere Bedienungsanleitungen zum DIRIS Digiware-System sind verfligbar auf der Website von Socomec:

Bedienungsanleitung Bestellnummer
DIRIS Digiware D — Multipoint-Display und Schnittstelle mit integriertem Webserver 548088
DIRIS Digiware M — Kommunikationsgateway mit integriertem Webserver 548751
DIRIS Digiware — Energiemess- und Uberwachungssystem und zugehdrige Stromsensoren 542875
Easy Config System — Konfigurationssoftware 551765
Product Upgrade Tool — Software fur Firmware-Upgrades 545534

2. VORBEREITUNG

Bitte machen Sie sich vor der Einrichtung und Benutzung von WEBVIEW-M mit der nachfolgenden Anleitung vertraut.

Folgende Browser sind kompatibel:
e Chrome v30 und héher (empfohlener Browser)
e Microsoft Edge
¢ Firefox v95 und héher

FUr eine optimale Darstellung der Inhalte empfehlen wir eine Bildschirmauflésung von 1920 x 1080 Pixeln.

In anderen Bildschirmformaten werden bestimmte Inhalte moglicherweise nicht optimal dargestellt.

3. VORBEDINGUNGEN

Sicherstellen, dass im Gateway M-xx / Display D-xx die aktuelle Firmware-Version installiert ist. Diese ist Uber die Socomec-
Website verfUgbar.

Die Firmware des Gateway M-xx / Display D-xx kann mit dem Product Upgrade Tool von SOCOMEC Uber ein Laptop und
den Micro-USB-Anschluss des Gateways bzw. Displays aktualisiert werden oder direkt Uber den Webserver des Gateway
M-xx / Display D-xx (siehe Kapitel "»9.3. Diagnose — System», Seite 36).
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4. EINFUHRUNG

4.1. Uber WEBVIEW

WEBVIEW Uberwacht elektrische Parameter in Echtzeit, protokolliert Energieverbrauche und Uberwacht die Isolation
ungeerdeter [T-Systeme. Es ist integriert im Leistungstberwachungsgerat DIRIS A-40, im Kommunikations-Gateway
DIRIS Digiware M-70, in den Displays DIRIS Digiware D-70 und ISOM DIRIS Digiware D-75 / D-75h sowie im Datenlogger
DATALOG H80/81.

Das System ist vorgesehen fur technische Anwender, die ein einfaches, bedienungsfreundliches und effizientes Tool fur die
Analyse von Fehlfunktionen und die Gewahrleistung der Energieleistung suchen.

DIRIS Digiware D-70

ISOM Digiware D-75 e
e SR8 DIRIS Digiware M-70

]
WEBVIEW-M
Bis 32 Gerate
piris A-40  WEBVIEW-S WEBVIEW-L DATALOG H80
Einzelnes Gerat Bis 200 Gerate

WEBVIEW erfasst Daten aus Geraten der DIRIS Digiware-Familie, den Leistungstberwachungsgeraten DIRIS A und DIRIS
B, den Energiezahlern der Serie COUNTIS, dem Isolationstiberwachungssystem ISOM Digiware, den Umschaltern ATyS
pM, den Steuerungsrelais ATyS C55/C65 sowie allgemein allen Geréaten, die Uber das Modbus-Protokoll kommunizieren (nur
WEBVIEW-L).

Der WEBVIEW-Zugriff erfolgt Uber einen standardmaBigen Webbrowser mit dem PC oder Tablet.

4.2. Versionen

Die WEBVIEW-Software ist in verschiedenen Versionen erhéaltlich:

WEBVIEW-Versionen Host-Gerat Funktionen

WEBVIEW-S DIRIS A-40 Ethernet Monitor (Uberwachung)

Alarms and events (Alarme und Ereignisse)
Consumption (Leistungsaufnahme)

Trends

WEBVIEW-M DIRIS Digiware M-70/D-70 Monitor (Uberwachung)

ISOM Digiware D-75 Alarms and events (Alarme und Ereignisse)
ISOM Digiware D-75h Photoview

Consumption (Leistungsaufnahme)

Trends

WEBVIEW-L DATALOG H80/H81 Monitor (Uberwachung)

Alarms and events (Alarme und Ereignisse)
Photoview

Consumption (Leistungsaufnahme)

Trends

Hinweis: WEBVIEW-M verwaltet Durchschnittswerte anhand der in den Geraten konfigurierten Integrationsperiode.
Diese Bedienungsanleitung beschreibt die Konfiguration und Visualisierungsfunktionen von WEBVIEW-M.

Das Gateway DIRIS Digiware M-50 und das Display D-50 enthalten zur Konfiguration nur WEB-CONFIG. Die
Erlauterungen im Abschnitt «Einstellungen» (Kapitel 9) dieses Handbuchs gelten auch fir die Gerate M-50 und D-50.

Der in den Geraten M-50 oder D-50 integrierte Webserver ermdglicht keine Visualisierung und Analyse der
Messungen.
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5. BENUTZERPROFILE

Es sind mehrere Profile verflugbar:
e User (Standardeinstellung)

e Advanced User
e Totem User

e Admin

e Cybersicherheit

Der Zugang zum Profil ,User* ist uneingeschrankt und nicht durch ein Passwort geschuitzt.

Die Profile ,Advanced User", ,Admin“ und ,Cyber Security* erlauben das Andern von Einstellungen und Riicksetzen von

Zahlern.
Profil Zugang Standardpasswort
User (Benutzer) - Visualisierung der Messdaten Keines
- Diagnose
Advanced User - Visualisierung der Messdaten
(Fortgeschrittener - Diagnose Ad d
Benutzer) + Passwortverwaltung fir das Profil ,Advanced User* vance
+ Rucksetzen von Zahlern
Totem User (Totem- - Visualisierung der Messdaten
Benutzer) - Diagnose
+ Passwortverwaltung fur das Profil ,, Totem User* Totem
+ Rucksetzen von Zahlern
+ Keine Unterbrechung
Admin (Admin) - Visualisierung der Messdaten
- Diagnose Admin
+ Passwortverwaltung fur das Profil ,Admin*
+ KonfigurationsmenU
Cyber Security - Visualisierung der Messdaten
(Cybersicherheit) - Diagnose
- Passwortverwaltung fur alle Profile c
. . s yber
- Konfigurationsment
+ Konfigurationsmenu ,Cyber Security*
+ Firmware-Upgrade
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6. ANWENDUNG STARTEN

Wie flr jede andere Web-Anwendung auch, ist flir die Nutzung der Software WEBVIEW-M eine Verbindung mit einem
Ethernet-Netzwerk erforderlich.

Zum Aufrufen von WEBVIEW-M die URL des Gerats in den Webbrowser eingeben.
Die folgende Tabelle enthélt die Standard-IP-Adressen der Geréte, in denen WEBVIEW integriert ist:

WEBVIEW-Version Host-Geréat Standard-IP-Adresse
WEBVIEW-M DIRIS Digiware M-70 192.168.0.4

DIRIS Digiware D-70 192.168.0.4

ISOM Digiware D-75 / D-75h 192.168.0.4

6.1. Anwendung aufrufen

Zum Offnen der Anwendung die Login-Daten in der WEBVIEW-M-Homepage eingeben:
e Profile: User, Advanced User, Totem User, Admin und Cyber Security
e Passwort: Entsprechend fur die Profile Advanced User, Totem User, Admin und Cyber Security
e Sprache: Sprache aus der Liste auswahlen

Profile I User =

MONITOR

_ : |
View your measurements in real - ! [l L Totem User
time 4 Advanced User
Admin
° (R  Cyber Security

Bei der erstmaligen Anmeldung mit dem Profil Admin, Advanced User oder Cyber Security muss der Anwender das
Standardpasswort andern.

Das Benutzerprofil Totem User ist standardmaBig gesperrt. Wenn die Verwendung des Benutzerprofils Totem User
erforderlich ist, muss eine Verbindung mit dem Profil Cyber Security hergestellt, das Menu "Profil" aufrufen und das
Benutzerprofil Totem User freigeschaltet werden.

> >
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Es wird dringend empfohlen, alle Standardpassworter sofort zu andern. Dies gilt insbesondere fur das Profil Cyber Security,
da dieses die umfangreichsten Berechtigungen beinhaltet, auch die zum Andern der Passworter der anderen Benutzerprofile.

Nach dem Andern der Passworter mit dem Profil Cyber Security einloggen, dann das Men ,Profil* aufrufen und ,Passphrase
erzeugen“ anklicken:

X
d:

Profile
You have logged on with the profile : Cyber Security 2021/12/20 15:28:50

Profile

T T T N
User I\'Vé‘(:‘
Totem User \ _:JI ( "-! )
Advanced User :
Admin
Cyber Security Generate the Passphrase

Passphrase kopieren und sicher aufbewahren. Sollte das Passwort fur das Benutzerkonto ,,Cyber Security“ verloren gehen,
kann es mit dieser Passphrase wiederhergestellt werden.

Ohne die Passphrase bleibt nur die Moglichkeit, Gateway M-xx / Display D-xx auf die Werkseinstellungen
zurlickzusetzen.

d

Profile
Profile
You have logged on with the profile : Cyber Security 2021/12/20 15:49:46

Profile

é Passphrase
Totem User . .
The passphrase is unique. Please store it in a safe location and keep it to yourself. Once used, you will have to
generate a new one =
Advanced User @
- ey =
Ad { \ 2
Y ( a | SESBCES_ESBCES_201221_154304 _809ffc8729da171309147433024fa139 # Copy Passphrase @
Cyber Security | —
|

User

Nach der Authentifizierung wird der Benutzer zur Startseite weitergeleitet, auf der die verschiedenen Ments von WEBVIEW-M
angezeigt werden.
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7. BEDIENUNG

7.1. Linkes Panel

Auf bestimmten WEBVIEW-M-Seiten kdnnen im linken Panel Daten durchblattert werden.

@ Linkes Panel 6ffnen
@ Linkes Panel schlie3en
Linkes Panel fixieren

7.2. Organisation (Organisation)

Das Menu ,Organisation” im linken Panel enthalt mehrere Bereiche:

View (Ansicht): Dropdown-Liste zur Auswahl von Navigationsmodi, die
geman den folgenden Funktionen personalisiert sind:

Z& Organization

Feature (Funktion) Browser-Modus

Monitor (Uberwachung) Einbauort, Verwendung, Medium, Photoview

Alarms and events (Alarme | Kein linkes Panel
und Ereignisse)

Photoview Kein linkes Panel
Consumption (Verbrauch) | Hierarchie, Verwendung, Medium
Trends (Trends) Einbauort, Verwendung, Medium

Filter: Filterung nach Namen (z.B. |-35: filtert alle I-35-Gerate) oder nach
Factory 2 : Benennung des Einbauorts.

Process
PEes Navigation: Anzeige der Ergebnisse der Auswahl ,,View* (Ansicht) und deren

Filter, erm&glicht die Navigation im Netzwerkbaum. Neben der Benennung
der Baumebene wird die Anzahl der Lasten oder zugehdrigen Stromkreise
angezeigt (z.B. Gebaude CIL — 2 Lasten)

CIL Building
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7.3. Time period (Zeitraum)

=L 1 1 Der Bereich Time period (Zeitraum) im linken Panel ermoglicht die Auswahl
E) Tl me pe rl Od eines Zeitraums fur die Anzeige der Messdaten. Zur Auswahl stehen entweder

ein definierter Zeitraum (aktuelles Jahr oder aktueller Monat usw.) oder ein
nach Datum und Zeit individuell eingestellter Zeitraum.

On (i ] Custom

From ==l 2021-12-07 00:00

To =l 2022-01-07 11:07

Validate

7.4. Favourites (Favoriten)

Favoriten sind nur im MenU "Trends" verflgbar. Als Favoriten kénnen

* Favorltes haufig benutzte Messprotokolle gespeichert werden. (Beispiel: Elektrische
Parameter eines Prozesses oder eine Lastkurve in Korrelation mit einem

oder mehreren Einflussfaktoren).

Water Meter 1

Voltage Monitoring

7.5. Seitenanzeige optimieren

E Durch Anklicken dieses Symbols wird die MenUleiste am oberen Seitenrand ein- und ausgeblendet.

- Im Menu "Trends" kann wahrend der Visualisierung der Messprotokolle die Konfiguration der

® Kurvendarstellung ein- und ausgeblendet werden.
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8. NAVIGATION

8.1. Startseite

123 6 4 7 5 8 9

WEBVIEW-M

Power & Energy Monitoring

Maonitor

Analyse

Consumptions

.
‘ £HEEEEg

Die Startseite enthalt folgende Funktionen:

1. Zurlck zur Startseite
2. Zu den WEBVIEW-M-Einstellungen

Bereich Monitor: Echtzeitiberwachung der von den Geraten gemessenen Daten.

3. Monitor (Uberwachung): Anzeige der Echtzeitmessungen und der Leistungsqualitdtsanalyse der elektrischen
Anlage

4. Alarms and Events (Alarme und Ereignisse): Anzeige einer Liste von aktiven und beendeten Alarmen von SO-
COMEC-Geréten

5. Photoview: Anzeige von Echtzeitmessungen vor einem individuellen Hintergrundbild (Gebaudeplan, Schaltplan,
Verteilerschrank 0.4.)

Bereich Analyse: Analyse der im Gateway bzw. Display gespeicherten Daten

6. Consumption (Verbrauch): Anzeige der Verbrauchsdaten
7. Trends: Anzeige der Messprotokolle (historische Daten)

8. Direktzugriff zum MenU Alarme und Ereignisse

9. Log Off (Abmelden)

Wichtig: Die gesammelten und in WEBVIEW-M angezeigten Daten sind abhangig von den technischen Eigenschaften der
angeschlossenen Gerate. Die Bildschirme und Registerkarten werden automatisch an die Gerate und deren Einstellungen
angepasst.

Beispiel 1: Ein Alarm wird nur dann angezeigt, wenn er vorab mit Easy Config konfiguriert wurde.

Beispiel 2: Die Registerkarte Quality (Qualitat) ist ausgeblendet, wenn das lastmessende Geréat nicht Uber die THD-Funktion
verfugt; dies gilt ebenso fur die Registerkartelnput/Output (Eingang/Ausgang), die ausgeblendet ist, wenn das
Gerat nicht Gber Aus- und Eingange verflgt.

Beispiel 3: Die Registerkarten Monitor von ATyS-p-M sind an die spezifischen Eigenschaften des Geréats angepasst.
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8.2. Monitor (Uberwachung)

Die im MenU Monitor (Uberwachung) angezeigten Daten ermdglichen die Analyse des Netzes
(Summary/Quality (Zusammenfassung/Qualitat)) sowie die Analyse der Last (Quality/U/I/
Power/Energy/Input/Output/Summary ( Qualitat; U/l; Leistung; Energie; Eingang/Ausgang;
Zusammenfassung)).

Hierbei handelt es sich um Echtzeitwerte, die direkt von den Geraten Ubernommen werden.

Monitor Zur Anzeige der Messungen muss dazu im linken Panel das zu tiberwachende Gerat ausgewahit
sein.

8.2.1. Uberwachung von SOCOMEC-Leistungsiiberwachungsgeraten

e Abschnitt "Network analysis” (Netzanalyse) — Zusammenfassung

Die Registerkarte ,Summary” (Zusammenfassung) zeigt den Netztyp (3P+N) und eine Vektordarstellung des Netzes.

-

Network analysis Load analysis

/51
< : pEHOEEE

Monitor
Ofhers /135 PC10 15/ 135 PC10 15 Load 3 20/07/2019 18:47:33

Network

u 400V

0
3P+N g, o

Vectorial diagram

System
u 41043V
F 50 Hz
v 23698V

Unb 017 %
vnb 017 %
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e Abschnitt "Load analysis" (Lastanalyse) — Zusammenfassung

Die Registerkarte "Summary" (Zusammenfassung) zeigt eine Ubersicht der Lastparameter mit Vektor- und

Leistungsdiagrammen an:

Network analysis Load analysis

" B ?
Quiality ‘M

Others /135 PC10 15 /135 PC10 15 - Load 3

THDu
THD U2.U3
%
Inst 112 101 119
56.23 56.81 56.95
Max 311002018,  31M0/2018, 311072018,
00:53:34 08:53:34 09:53:34

0.75

kU12, U23, U31

8

Harmonic ranks for voltage (U) (Fundamental)

11

14 3 16 17 18 19

®uiz Gu2 @ un

20/07/2019 18:50:23

e Abschnitt "Load analysis“ (Lastanalyse) — Zusammenfassung

Die Registerkarte "Zusammenfassung" zeigt einen Uberblick Uiber die Lastparameter mit Vektor- und

Leistungsdiagrammen:

Network analysis Load analysis

e
b | T E

Others / 135 Général / General U1 MKG

20/07/2019 18:51:24

Load
3P + N -3CT (4NBL) T
v 23094V
F 50 Hz
I B3 A
>
Vectorial diagram Pow
PF 0971
s 8015 VA
1056V
g 45006H61 P 7,780 W
1 12348 A Q 1,829 var
v 23706V
/’E w
7.780
Inb 5218 %
Inba 67.48 %
Unb 02%
Vnb 02%
| 20.78 %
] 1100 -
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e Abschnitt ,Load analysis* (Lastanalyse) — Strom- und Spannungsuberwachung

Die Registerkarte , U/l zeigt die Momentan- und Durchschnittswerte der Stréme und Spannungen als

Balkendiagramm an. Die Daten kénnen auch tabellarisch angezeigt werden.

Network analysis Load analysis

= i3 I- A

L Va”

= Fl +
H un

Others /135 Général / General U1 MKG

F 1inst 11 (A)
3.5
‘10 188
—— I Nom 63 A
— | Max 26817 A
Available 52812 A (84%)

12(A)

ie 726

63 A

22246 A

56.274 A (89%)

13 (A)

47516 A

45980 A (73%)

IN (A)

‘ 11.948

B3A

36.388 A

51.052 A (81%)

29/07/2019 18:57:06

e Abschnitt ,Load analysis” (Lastanalyse) — Leistungsiberwachung

Die Registerkarte ,Power” (Leistung) zeigt die Momentan- und Durchschnittswerte der Leistung (P, Q, S) sowie die
Werte cos (phi) und tan (phi) an. Die Daten k&nnen auch tabellarisch angezeigt werden.

3
]
3

Network analysis Load analysis

Others /135 Général / General U1 MKG

“ Acti ower values monitoring
A P Inst P1 (kW)
17.45
a1
‘2 213
0 —
91
17,
—— P Nom 14.549 KW
— Fihax 5551 kW
Avallable 12.336 kW (85%)

14.549 kW
081 kW

13.26 kW (91%)

P3 (kW)

14.549 kW

10 549 kW

11.019 kW (76%)

52.37
43647 kW

16 84 KW

36.614 kW (84%)

20072019 18:57.36
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e Abschnitt ,Load analysis” (Lastanalyse) — Energietiberwachung

Die Registerkarte ,Energy” (Energie) zeigt die Energietabelle (Ea+, Ea-, Er+, Er-, Es) und die Aufteilung auf die

Tarifzeitraume an.

Network analysis Load analysis

& [ ] A+
" AT 157, -
s v " Energy

Others /135 Général / General U1 MKG

20/07/2019 20:48'57

Total energy
4,476 157,673

General Energy

Total 140,115 33377

Inductive - - 33377 0

Capacitive - - 0 4476

>
Partial energy values i 1 fom
Er-
lmm kvarh
74,636 18,636 2,074 86,744

Leistungsqualitatstiberwachung

e Abschnitt ,Load analysis* (Lastanalyse) —
Die Registerkarte ,Quality” (Qualitat) zeigt die gesamte harmonische Verzerrung (THDi) und die einzelnen

Oberschwingungen | (bis zur 63.) sowie den K-Faktor an.

Network analysis Load analysis

EHEENEE -

Others / 135 Général / Genesal U1 MKG

THDI

D
17.3° 24.2 57 sa

l'\[l |nG
241052019 zcywzmﬂ
14:02:16 06:15:41

THDu THDv
THD U2-U3 THD Vi THD V2
% % %
Inst 1.22 1.04 1.2 Inst 1.89 1.92 164

Max 29/07/2019 291 umms
09:55:18 17565

0 o [} 1]

Min 29/07/2019 241052019 24052019, 24/05/2019,
09:55:47 14:02:15 14:02:10 14:02:10

Harmonic ranks for current (1) (Fundamental)

-_nI
2 3 3

en @1z 913 @N

29/07/2019 20 5008

.l| 2 |||| e III| - III] > ,Ill -III llfn -I-l |1 -
3 € 8 ] It 1 2 11 5 & 9 2 2 22 23 2 25 638 3550
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8.2.2. Uberwachung von ISOM Digiware-Geréten (nur ISOM Digiware D-75)

Zusétzlich zu den Leistungstberwachungsgeraten (DIRIS Digiware, DIRIS A und DIRIS B sowie COUNTIS) kdnnen Uber
das im Display D-75 integrierte WEBVIEW-M auch Gerate der ISOM Digiware-Reihe Uberwacht werden. Hierzu gehdren
insbesondere das Gerat ISOM Digiware L-60 zur Isolationstberwachung und Fehlerlokalisierung sowie das Isolationsfehler-
Erkennungsmodul ISOM Digiware F-60.

Die Gerate der Produktreihe ISOM Digiware sind nur kompatibel mit dem im Display ISOM Digiware D-75 integrierten
WEBVIEW-M und dem im Datenlogger DATALOG H80/H81 integrierten WEBVIEW-L.

Zur Uberwachung gehdren folgende Seiten:
e Abschnitt "Network analysis” (Netzanalyse) — Zusammenfassung

Die Registerkarte ,Summary” (Zusammenfassung) zeigt den Netztyp an (1P+N) sowie die Nennwerte V und F.

Insulation Network analysis Input/Qutput

K; BAE =

Monitor
Others / CP1 JDB1/ CPI JDB1 713072019 11:39:48 AM

Network
2P —T
E 50 Hz

e Abschnitt ,Insulation” (Isolation) — Isolation

Die Registerkarte ,Insulation” (Isolation) zeigt in Echtzeit die Maximal-, Minimal- und Durchschnittswerte der
Isolationsparameter an (Rf, Cf und Zc).

Insulation Network analysis Input/Qutput

cBHE B

Others / CPI JDB1/ CPI JDB1 713022019 11:41:29 AM

Synthesis sulation measures
Network Type 2P Inst 3203 327.527
Injection mode Auto Max 8851.8 2475
7/2/2019, 12:03:14 9/24/2018, 17.05:30
Injection state IMD o 0
Network voltage 8,845V Min 1/1/2000, 00.00.00 8/10/2018, 15.26:50
0 Nominal Voitage 24V Avo e 9 328.576
Nominal frequency 50 Hz
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e Abschnitt ,Insulation* (Isolation) — Uberwachung

Die Registerkarte ,Monitoring* (Uberwachung) zeigt die Trendkurven der Isolationsparameter (Rf und Cf) Uber
verschiedene Zeitrdume an (vorherige Stunde, Vortag, Vorwoche, Vormonat, Vorjahr). Die Daten werden auch
tabellarisch angezeigt.

Insulation Network analysis InputiOutput

A
A HEe

Monitor
Others / CPI JDB1 / GPI JDB1

" e
Monitoring
. 720 0.036
Las "
7/30/2019, 12:14:01
600 | Rf - 126.836 kohm 003
o sty 480 0.024
kohm 360 0018 WF

f—xf_ | !
\/ .

240 J 0.012
120 ® 0.006
0 0
11:25 1130 11:35 11:40 11:45 11:50 155 12:00 12:05 210 125

— RF (kohm) CF{pF)

e Abschnitt ,Insulation” (Isolation) — Stromkreise (Module ISOM Digiware F-60)

Die Registerkarte ,Circuits” (Stromkreise) zeigt flr jedes Modul ISOM Digiware F-60 die Isolationsparameter (IAn, IL,
Rf und Cf) an.

Insulation Network analysis
Others / DLD JDB1 / ABA-1650 713072019 11:45:28 AM
Circuits
Courant (IAN)
mA
400 0
ARS8 i gt 7/30/2019, 11:46:27 713012019, 11:46:27
400 51
ity = s 712012019, 11:46:27 713012018, 114627
400 0
oI . s 713012019, 11:46:27 7130/2019, 11:46:27
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8.2.3. Uberwachung von Steuerungsrelais ATyS C55/C65

¢ Registerkarte ,Status” (Status)

Load analysis

- HEE8

Benfled / ATyS C65 / Load C66
*e
Source 1 Source 2 “
Metwork stie Hetwork poi
Type : = 1
vi 23587V Vi 23575V
F 50 Hz F 4997 Hz
Total kVA
[T % T v 1]
TEST ON LOAD TEST OFF LOAD Remote Control Auto Inhibit Alarm

¢ Registerkarte ,Metering” (Messen)

Load analysis

- EEEEE

Benfled / ATyS C85 / Load C66.

2020/01/02 09A7:15

Capacity 0 Capacity 0
Hysteresis ] Hysteresis 0

Apparent Pawer Raactive Power

VA var
51 0@ o
sz 0 @ ]
s3 0 @ o
Total 0 Total [
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¢ Registerkarte ,Settings” (Einstellungen)

Load a

< EE‘B

Monitor
Benfled / ATyS C65 / Load C56

Settings

Network Type 1PN

Phase Rotation ABC Voitage Thresholds EH us

Neminal Voltage V 230V Veltage Hysteresis 9 110

Nominal Frequency S04z Frequency Thresholds 9 05 5254z

Type of Application Main - Genset  Frequency Hysteresis o7 03 sL5Mz

3| Priority - TEST ON LOAD Voltage Unbalance Threshold 0

Priority - EXTERNAL ON LOAD Veltage Unbalance Hysteresis 0

Priority - Supply Source

Manual Retransfer ol

Tt primay T

ot ooy ..  Voltage Thresholds as 1 845V
Voltage Hysteresis a8 16 253y
Frequency Thresholds o5 05 2502
Frequency Hystaresis o7 03 15Kz
Voltage Unbalance Threshold ]
Voltage Unbalance Hysteresis ]

¢ Registerkarte ,Counters” (Zahler)

Load analysis

2 1
e s Counters

itor
Benfled / ATyS C55 / Load C66 2020/01/02 09:4918

Counters
Cycle Counter - Auto ‘GENSET Counters Source Supply Counter
Full Cycle I-0--0-1 a2 Start Signals B8 Load supplied from source 15d22h45m2s
Switch to position 0 [+ Engine Run Time 14dEh12 ma2s Load supplied from source I idi16h2mas
Switch to position | 70 Engine Run Time - On Load
Switch to pasition Il 36
Cycle Counter - Remote Control
Full Cycle 1-0-1-0-1 b4
0 Switch to position 0 [+
Switch ta position | a2
Switch to pasition II 51
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¢ Registerkarte , Timers" (Timer)

Load analysis

| HEEE :
o . te Timers

Benfle / ATyS C65 / Load C66

Timers

I
51 fail timer 1FT 3s 52 fail timer 2FT 3s Dead band timer source 1 DET1 3s
51 availability/stabilization timer 1RT 180s 52 availability/stabilization timer 28T 5 Dead band timer source 2 DBT2 3s
51 maintain request timer (cooldown timer) jlag 52 maintain request timer (cooldown timer) Flag 180s
Return to 0 from S1 Timer 107 23 Return to 0 from 52 Timer 207 105
51 Start Timeout Timer isT 52 Start Timeout Timer 25T 305

Lot s pr— I S

0 Pre-Transfer Load Shedding Duration LsD 45 In-phase transfer delay »0 1805 Elevator delay ELD 55
Post-Transfer Load Shedding Duration LSR 1s Elevatar reset timer ELR 53
Data center eompressor timer BeT 205

¢ Registerkarte ,Input/Output® (Eingang/Ausgang)

Load analyss

2020/01/02 09:51:53

Hame Function Mode Status | ame | Function [ Status

Input 1 ACL - Device in Closed o Output 1 ] 0 position &
Input 2 AC2 - Device in position I Closed Output 2 POL 0 position | Open
Input 3 REC - Device in “Remote control” mode Closed Output 3 Open
Input 4 P52 - Go ta posi Open * Output 4 Open
Input § Open - Output 5 Open
O Input 6 open - Output 6 Open
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¢ Registerkarte ,Exerciser” (Prifsystem)

Load analysis

EH

Benfled / ATYS C65 / Load C66

RTC(Real time clock)
Notused  Atys Current Date/Time

Vearly

Exarciser Type Set

2 1056:01
Exerciser Schedule Set
Exerciser Start Time
Exarciser End Time
Exarciser Duration

o Exerciser Genset TimeOut

00:00:00

00:00:01
03

2h4sm
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8.3. Alarms and events (Alarme und Ereignisse)

Alarms and Evenis

Alarms and E

Alarm start

Alarms for the selected pe

Advanced Filters

lod View ar

Das Meni Alarms and Events (Alarme und Ereignisse) zeigt alle aktiven und beendeten Alarme

von SOCOMEC-Geréten in einem Dashboard an.

nd 01t ihe resulls by criteria

Starting date

29/07/2019, 19:08:27
290772019, 19:06:27
291072019, 19:06:27
29/0772019, 19:06:27
29/07120189, 17:50:14
29/07/2019, 14:49:53
29/07/2019, 14:49:53
29/07/2019, 11:32:33
29/07/2019, 11:32:33
29/07/2019, 11:32:33
29/07/2019, 11:19:44
291072019, 11:19.44

2910772019, 11:19:44

il - I3

Calego

End date
29/07/2019, 19:06:27
29/07/2019, 19.06:27
2910712019, 19.06:27
29/0712019, 19:06:27
29i07/2018, 17:50:15
2910712019, 14:49:53
29/07/2019, 14:48:53
29i07/2019, 11:32:33
29/07/2019, 11:32:33
29/07/2019, 11:32:33
29007/2019, 11:19:44
29/07/2019, 11:19:44

29/0712019, 11:19:44

hd -

135 Général (General
U1 MKG)

135 Général (General
U1 MKG)

135 Général (General
U1 MKG)

135 Général (General
U1 MKG)

135 Géneral (General
U1 MKG)

135 PC10 15 (135 PC10
15- Load 1)

135 PC10 15 (135 PC1D
15:Load 1)

135 Général (General
U1 MKG)

135 Général (General
U1 MKG)

135 Général (General
U1 MKG)

135 Général (General
U1 MKG)

135 Géneral (General
U1 MKG)

135 Général (General
U1 MKG)

Event

Event

Event

Event

Event

Event

Event

Event

Event

Event

Event

Evenl

Event

Criicaly.

Cverioad

Qverioad

Overload

Ovenoad

Overload

Gverioad

Overload

Gverload

Overload

Cvertoad

Overload

Overioad

Ovenoad

From Source Type Status
\ | |E E v ]
T it : Origin.

|
i
0
a»
i
A

|

=

3 6 4 7

fongin
ame

[Source
kS tarting date
End qate

fStatus
(S tart of event

Ref U12

Ampitude U12

Refv1
Amplitude V1
Ref\2
Ampiitude V2
Refv3
Ampituge V3
Ref |1
Amplitude 11
Ref 12
Ampituge 12
Ref 13
Amphtude 13
Ref In
Ampitude In

135 Général
(General U1 MKG)
290772019,
19:06:27 887
29/07/2019,
19.06:27.897
Finished

in

400V
40977V
23095V
23635V
23095V
23687V
23095V
236V

63A
ECTS
BIA

539A

6IA

16.78A
BIA

T6.83 A

Die Seite Alarms and Events (Alarme und Ereignisse) enthalt folgende Funktionen:

N —

Auswahl des Analysezeitraums flr Alarms and Events
Filterung der Alarms and Events nach Datenquelle (konfigurierte Gerate), nach Typ (Alarm oder Ereignis gemai EN

50160 nach Alarmkategorie und -typ, nach Status (aktiv, beendet, nicht bestatigt usw.) und nach Kiritikalitat

O N® O

22 DE

Validierung der Auswahl (Zeitraum und Filter)
Rulcksetzung der Auswahl (Zeitraum und Filter)
Anzeige des Auswahlergebnisses
Export der Alarmdatei (zip-Datei der Dateien Alarms and Events)

Offnen des Fensters mit Informationen zu den gewahlten Alarmen (rechts im Bildschirm)
Fenster mit Alarminformationen
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8.4. Photoview

Im Menu Photoview kann ein individuelles Dashboard eingerichtet werden. Hierzu wird eine
Abbildung (Gebaudeplan, Schaltschrank, Stromlaufplan usw.) hochgeladen, in welche dann
Echtzeitmessungen durch Drag & Drop direkt integriert werden.

Photoview

Die nachfolgende Photoview-Seite zeigt eine Abbildung des SOCOMEC CIL-Gebaudes mit integrierten Verknipfungen zu
einzelnen Etagen, Geratesymbolen und Messwerttabellen.

Batiment il [EeREEREY

Batiment CIL 31/01i2018 18:20:38

Eau Chaude Sanitaire

Ea+ 13673270 Wh

PAC + Auxiliaires

STotinst. 34850 VA

Registerkarten der erstellten Photoview-Seiten

Hypertext-Verknipfung zu weiteren Photoview-Seiten: Option zur Erstellung einer Seite mit einer Baumstruktur
Textfeld

Geratesymbol

Messwerttabelle

SUEET A
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Die nachfolgende Photoview-Seite zeigt den Grundriss der ersten Etage des SOCOMEC CIL-Gebaudes sowie verschiedene
zu diesem Bereich gehdrende Messwerte.

31/01/2018 18:31:13

— —
i I‘;TJ T 2
=) =) i=i
1 L1 Prises de Courant 2
Ea+ 7590000 Wh N i
B om0 / e
i ; e | . Ea+ 7904000 Wh
s r{ Fﬁl
1 Prises de Courant 1
7401000 Wh
Ea+ 14037000 Wh Ea+ 1689000 Wh
=] o i} =) {5~

Durch Anklicken der in der Abbildung eingefugten Elemente (z.B. Messwerttabelle) wird der Anwender weitergeleitet zum
Menu ,Monitor” (Uberwachung) des entsprechenden Gerats.

Das nachfolgende zweite Beispiel einer Photoview-Seite zeigt einen Niederspannungsschaltschrank mit den Messwerten der
verschiedenen abgehenden Versorgungskreise.

201912028 18:21:49

Production site

H

h Input 4 g™

1 nput 1 —g™p—

.
h Inst V1 235540V I0PULS | ™o

i Inst V2 236240V Ll e =
A NPT SO Inst V3 235370V
b Inst. 11 126234

| T Inst. 12 9.468A i
] P2 iy Inst 3 3494 A
b Inst. P Tot 5.585 kW T I

ST 57131 TR T
I ) Ea+ 108833.536 KW input 1 —grmg || Inpul 2 —imp
3 —g™o—
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8.5. Consumptions (Leistungsaufnahmen)

Consumptions

Das Menu Consumptions (Leistungsaufnahmen) zeigt die Energiefllisse zu den verschiedenen
Lasten wahrend jeweils definierter Zeitraume.

Im gedffneten linken Panel kann die Visualisierung der Verbrauche nach Hierarchie, Verwendung
oder Energieart (Medium) organisiert und ein Zeitraum gewahlt werden.

Das Menu Consumptions (Leistungsaufnahmen) hat zwei Darstellungsmodi: ,Per Load” (hach Last) und ,By end-use®
(nach Endverbraucher), je nach konfigurierten Hierarchien. Wenn keine Hierarchie angelegt wurde, werden die Verbrauche
auch nicht getrennt angezeigt. Die Schnittstelle zeigt dann die Verbrauche in einer vereinfachten Darstellung sowie die
aufgezeichneten Energieindizes der einzelnen Gerate an.

Das Beispiel zeigt die nach Lasten getrennten Verbrauche des CIL-Gebaudes in der Woche vom 10. bis 16. Juni 2019.

H A
]

Distribution

[T
Per load

Consumptions

Weekly consumption per load Electricity

CIL Building/CIL Building

From 6/1/2019 12:00:00 AM
To 7/1/2019 12:00:.00 AM

kWh 45

3k

2k
Tk
I ———————

Week 22, 6/1/2019

Week 23, 6/3/2019 Week 24, 6/10/201%

712912019 10:58:19 PM
® =em
aaad |

Total over the period 11402 76 kWh
Average over the period 2280 552 kWh

Week 25, 6/17/2019 9

Week 26, 6/24/2019

® Basement Ground floor 1st floor 2nd floor

Weitere zeitbezogene Daten k&nnen durch Anklicken der Verbrauchssaulen aufgerufen werden: Monat -> Woche -> Tag ->

Stunde

Um Verbrauchskurven mit einer Aufldsung unterhalb der Stunde anzuzeigen, den linken Bereich 6ffnen und im Abschnitt
"Zeitraum" den "Automodus" deaktivieren und dann "Pro Minute" wahlen:

B Time Period

On L]

From =

Custom

2022-01-03 00:00

2022-01-04 00:00

@ Auto Mode

Minute =

Validate

WEBVIEW-M - 551295C - SOCOMEC

Zum Anzeigen des Verbrauchs pro Minute sicherstellen, dass der
Integrationszeitraum die im Easy Config System konfigurierten
Leistungsaufnahmekurven auf dem Gateway M-70 Gateway / Display
D-70 Display entsprechend eingestellt ist (unter 60 Minuten).
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So werden z.B. durch Anklicken des Wochenbalkens die Tagesverbrauche angezeigt.

Distribution

%

i =
Perioad NGRS

Consumptions

CIL Building/CIL Building

729/2019 11:01:27T PM
Daily consumption per load Electricity

=@
: v
- 8
From 6/10/2019 12:00:00 AM Total over the period 2571.71 kWh
To 6/17/2019 12:00:00 AM Average over the period 367 387 KWh
kWh  gg0
400
| . . . . .
200
‘UI:I -
1]
Man, 6/10/2019 Tue, 6/11/2019 Wed, 6/12/2019 Thu, 6/13/2019 Fri, 6/14/2019 sar, 6/15/2019 sun, 6/16/2019
® Basement Ground floor Tst floor 2nd floor

Durch Anklicken kann ein Lastnamen ("Keller" im Beispiel unten) aus dem Diagramsmm entfernt werden.

Wenn Lasten ausgewahlt/abgewahlt werden, wird die oben rechts in der Ecke angegebene Gesamtleistungsaufnahme
ebenfalls aktualisiert:

b3

Distribution
IIII £

Consumptions

CIL Building/CIL Building

Ti29/2019 11:10:40 PM
Daily consumption per load Electricity

—
BEL
o
From 6102019 12:00:00 AM Total over the period 2571 71 kWh
To 6/17/2019 12:00:00 AM Average over the period 367 387 kWh
KWh 50
50
)
Mon, 6/10/2019 Tue Wed, 6/12/20 Thu, 6/13/2019 Fri, 6/14/2019 6/15 5un, 6/1672019
Ground floor 1st floor 2nd floor
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Folgende graphischen Darstellungen sind auBerdem

e Tortendiagramm

CIL Building/CIL Building

Daily consumption per load Electricity

From 6/10/2018 12:00:00 AM
To 617/2019 12:00.00 AM

15t floor (6.9 %)

Ground floor (14.0 %)

@ Basement

2nd floor (5.7 %)

maglich:

Ground floor

772972019 11:1458 PM

@ = [l

Total over the period 2571 71 kWh

e Tabelle

Distribution

s XA
o«

Per load
Consumptions

CIL Building/CIL Building

Daily consumption per load Electricity

All areas Total Basement Ground floor
KWh kWh kWh

Total

Average

Mon, 6110/2019
Tue, 61172019
Wed, 6/12/2019

Fri, 8/14/2019

Sun, 6/16/2019

2571.71
367.387
404.01
440.33
45568

456.79

1887.71
260 672
344.01
320,33
326,68
326.79

308.12

132.53

359
51.285
36

61

2nd fioor
kwh
178 147

25428
14
32
38

32

2
10
27
30

71282019 1:17:30 PM
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8.6. Trends (Trends)

Das Meni Trends zeigt Messprotokolle (historische Messungen) der Gerate an, die Uber die im
W linken Panel ausgewahlten Zeitrdume erfasst wurden.
..-III
Trends

Dazu zuerst das linke Panel aufrufen und die Messungen wahlen, die im Diagramm dargestellt werden sollen.

Z& Organization

1. Einbauort wahlen, dann ein zum Einbauort gehériges
Gerat wahlen, dann fur dieses Gerat einen Stromkreis

(in diesem Beispiel ein Modul DIRIS Digiware 1-35 in v _
"Fabrik 2", das den Stromkreis "PC 1-2-3" Uberwacht).

e Area > Factory 2 >

B2

&~ ‘ PC 1-2-3
. Meter v
2. Datenkategorie wahlen (Messung, Zahler, Status, Alarm).

Meter
Status
Alarm

Meter
Energy
Total active energy -

3. Innerhalb der Kategorie den Datentyp wahlen. Bitte Total active energy +
beachten, dass eine Variable nur dann vorgeschlagen
wird, wenn sie zuvor bei der Konfiguration des Gerats in
Easy Config System ausgewahlt wurde. Total reactive energy +

Total reactive energy -

Total apparent energy

History

v
0

=
|
=
=
=
1

=
=
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Bei der Auswahl der Datentypen werden die Trends automatisch Uber der Achse des gewahlten Zeitraum zusammen mit
Skalierungsdaten der gemessenen Einheiten auf beiden Seiten des Diagramms angezeigt.

Zur Auswahl stehen verschiedene Parameter mit unterschiedlichen Einheiten (z.B. Spannung, Strom, Leistung) von einem
oder mehreren Geraten.

Whole period From 28/06/2019, 00:00:00 To 28/07/2018, 23:26:32 .
Window Period From 28/07/2019, 23.15:57 To 29/07/2019, 14.04:05 * s

29/07/2019, 07:45:.00
General Ul MKG : Avg. V1 - 238.63 V o)

veral Ul MKG

General Ul MKG : Avg. 13 - 2.063 A

29, Jul 01:00 02:00 03:00 04:00 ol

[
— General U1 MKG : Avg. V1 (V) — General Ul MKG : Avg. 12 (A) — General Ul MKG : Avg. 13 (A) I

Favoriten erstellen: Mit dieser Funktion kann die Datenauswahl zur spéteren Verwendung gespeichert werden.

) = 1. Benennung und Titel des somit erstellen Favoriten eingeben.
'-\EI,' * : 2. Konfigurations-Panel 6ffnen.
— 3. Datenanzeige im Diagramm: Kurven durch Anklicken der Datenbenennung
e ein- und ausblenden.
: 4. Zeitraum eingrenzen: Fur eine detaillierte Analyse kann ein Zeitabschnitt
‘ Favorite title (O] ‘ durch die Zoomfunktion vergréBert angezeigt werden.

[ Favorite name o ‘

Cancel

Konfigurations-Panel

1. Anzeigemodus andern: Verschiedene Messungen im selben Dia-
gramm oder verschiedene Diagramme Ubereinander gelagert Uber

Rendering options den selben Zeitraum.

2. Skalierung dndern: In der Standardeinstellung beginnt das Dia-

Configuration

EE—— 1 . . . .
Rendering mode l&l ~ gramm bei O, durch Anklicken des Zeigers kann das Diagramm
zwischen Minimal- und Maximalwert zentriert werden.
Scale auto adjust Q> == 2 3. Anzeige der Datentabelle des gewahlten Zeitraums
3 4. Option zum Wahlen oder Ldschen von Daten
Display data table (o | —
Data options
General U1 MKG - P tot D i
General U1 MKG - U12 D i i
General U1 MKG : In | ] @
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9. EINSTELLUNGEN

Bevor die Funktionen von WEBVIEW-M benutzt werden kénnen, muss die Anwendung konfiguriert werden.
Die Einstellungen hierzu werden im folgenden Abschnitt ausfuhrlich beschrieben.

Der Zugang zur Konfigurations-Schnittstelle fur Gerate und Hierarchien erfordert die Anmeldung mit dem Profil Admin oder
Cyber Security.

Zum Aufrufen der Einstellungen das Werkzeugsymbol anklicken:

—

Customise

o3 @ [©is WEBVIEW-M

Power & Energy Monitoring

Profile Application Devices
Customization

DIETs[ale

00—

Protocols System

@]. ( l-ﬁg,l,lllnl
A 4

Cyber Security

1. Customise — Profile: zum Andern der Passwérter der verschiedenen Profile

2. Customise — Application Customisation: um die Oberflache von WEBVIEW anzupassen (Firmenlogo und Hinter-
grundbilder)

3. Customise — Devices: Konfiguration einer persdnlichen Messsystemarchitektur und von Visualisierungsoptionen

4. Diagnosis — Diagnosis: Anzeige von Informationen zum Gateway M-xx / Display D-xx und zu nachgeschalteten Gera-
ten Dies ist hilfreich bei der Fehlersuche

5. Diagnosis — Protocols: Konfiguration der Kommunikationsprotokolle und Netzwerkdienste des Gateway M-xx/ Dis-
play D-xx

6. Diagnosis — System: zur Durchflihrung von Systemaktionen auf dem Gateway M-xx / Display D-xx wie z.B. Sichern/
Wiederherstellen der Konfiguration und Daten oder ein Firmware-Upgrade

7. Security — Cyber Security: nur verfigbar fur das Profil Cyber Security, ermdglicht die Einrichtung von Regeln zur
Cybersicherheit zum Schutz von Zugang und DatenUbertragung
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9.1. Diagnosis — Diagnosis (Diagnose — Diagnose)

Diagnosis

2022/01/03 17:10:51

@ Software Information ©® System Information & Storage ® Ethernet Link
Webview version : 2.7.11.6 (release/2.7) Serial number : 53905124153 Total space : 3.7 GiB Hostname : SE5BCES
Edition : WEBVIEW-M Host : 10.67.96.167 Used space : 62.9 Mi8 Host : 10.67.96.167
Maximum handled devices : 33 Firmware : 2.5.12.115 Subnet mask : 255.255.248.0
Created on : 12/1/2021, 11:38:00 AM Hardware date : 1/3/2022, 5:10:36 PM Gateway : 10.67.103.254
Details s

® RS Link ® Digiware Link ® General Protocols S Cloud
State: Inactive & State s Active History/Alarms : Active State : d
Address : 1 Frames sent : 37582 Consumptions : Active Last connection : 1/1/2000, 12:00:00 AM
Frames sent : 9 Frames received : 37497 SMTP : Inac Profile version : 0
Frames received : 0 Last SMTP activity : -

SNTP: In=

Last SNTP activity : -

FTP:

Last FTP activity : 1/1/2000, 12:00:00 AM

Global — detaillierte Analyse von Status und Einstellungen des Gateway M-xx / Display D-xx

Devices (Gerate) — detaillierte Liste der am Gateway M-xx / Display D-xx angeschlossenen Gerate

Zum Rebooten von Gateway M-xx oder Display D-xx

Zum wiederholten Versenden von Kommunikationsinformationen

Export der Syslog-Ereignisdatei aus dem Gateway M-xx / Display D-xx. Diese Datei enthélt eine zeitgestempelte Liste
aller Ereignisse.

SUER A

9.2. Diagnosis — Protocols (Diagnose — Protokolle)

Im Menu ,Protocols” (Protokolle) kdnnen alle Kommunikationsprotokolle und Dienste des Gateway M-xx / Display D-xx
konfiguriert werden.
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Customise

d | =

Profile Application
Customization

Diagnosis

Diagniosis Protacols

WEBVIEW-M

Power & Energy Monitoring

e Network Configuration (Netzwerkkonfiguration)

Im MenU ,Protocols” (Protokolle) kann in der Registerkarte ,Network Configuration® (Netzwerkkonfiguration) die IP-
Konfiguration des Gateway M-xx / Display D-xx konfiguriert werden:

@

Network
Configuration

Protocols

Network Configuration

Protocols

IP Configuration @

General

Enable DHCP 8
Address 10.67.96.167
Mask 255.255.248.0
Gateway 10.67.103.254
Advanced

DNS 172231454
Domain name soc-grp.net
Host name SE5BCES

52

Bluetooth Email

2021/12/20 17:40:54

0

Enable Proxy (@ ] Enable VLAN filtering >»
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e Data Push

- |dentifikation
o Site name (Name des Einbauorts): Diese Einstellung ist wesentlich fir den Anschluss des Gateway M-xx /
Display D-xx an einen physikalischen Ort innerhalb der Projektstruktur. Die Standardeinstellung des ,Site
Name“ ist ,SITE". Sie muss geandert werden (nur im EMS-Exportmodus), damit kein Systemalarm (FTP-
Fehler) ausgeldst wird.

o Server Name (Name des Servers): Eindeutige Identifikation des Gateway M-xx / Display D-xx. Die
Standardeinstellung des Servernamens ist die NET ID, die auf der Frontseite des Gateway M-50/M-70
angegeben ist bzw. im Startbildschirm des Displays D-50/D-70 angezeigt wird.

Protocols
2021/12/20 16:54:18

Data Push

i@

Site Name SITE Server None Enable Cloud

Server Name ESBCES Destination Folder

Upload Log Files

Azure Cloud connection

Enable Cloud

- Server

o Server: Um Daten zu einem Remote-Server zu senden, wahlt der Administrator den FTP(S)-Server.

o Destination folder (Zielordner): Verzeichnis des Remote-Servers fir den Empfang der Dateien eingeben.

o Upload log files (Log-Dateien hochladen): Wahlen, ob das Gateway/Display auch die Log-Datei zum
Remote-Server sendet.

0 Address (Adresse): IP-Adresse des Remote-Servers eingeben.

o Port: Software-Port eingeben (fir FTP normalerweise 20 oder 21)

o User name (Benutzername): Logindaten fir den Zugang zum Remote-Server eingeben.

o Password (Passwort): Passwort flir den Remote-Server eingeben.

0 Secure communication (Sichere Kommunikation): Sichere Verbindung zwischen Gateway und Remote-
Server herstellen.

o File format (Dateiformat): Dateien kénnen in den Formaten CSV oder EMS exportiert werden — siehe
Anhadnge 1 und 2. Das Format CSV ist einfacher anzuwenden, das Format EMS ist besser geeignet fur
den Datenimport in externe Energieverwaltungssoftware.

o Test connectivity (Konnektivitat prifen): FTP-Exportfunktion prifen

Wenn der Daten-Push-Server konfiguriert ist, das Menu "Devices" 6ffnen und dort die Registerkarte "Planning”
wahlen, um die Art der zu exportierenden Daten sowie die Exporthaufigkeit flr jeden Datentyp zu konfigurieren.

Weitere Informationen enthalt das Kapitel 9.9 - "Datenlogger".
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Data Push Fi Bluetooth Email
Protocols

Data Push

Identification @

Site Name SITE Server E FTP s Enable Cloud
Server Name E5BCES

Destination Folder u SOCOMEC-METER!

Upload Log Files D

FTP Server

Address u 172.23.16.132

o-

User Name u user

Password ﬂ .......... @

Secure Communication [ @]

File format ﬂ EMS s

Server ° ° Socomec Cloud connection @

2021/12/20 17:49:14

e Field protocols (Feldprotokolle)

- Communication (Kommunikation): Konfiguration der verschiedenen Feldprotokolle, die das Gateway M-xx / Display
D-xx zur Kommunikation mit externen Energieverwaltungssystemen verwendet.

DataPush [ ] Blustooth
rotocols
Protocols

Communication

Modbus over RS485 @ BACnet

Master o BACnet Activation «©

Address 1 Virtual Network 1D n 48357

Speed 38400

Main Instance 1D n 100

Stop Bit 1

Parity None

SNMP @

SNMP Activation 6
Time

SNTP @

2021/12/20 16:42:34
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- Time (Zeit): Konfiguration eines SNTP-Servers zur automatischen Synchronisierung der Uhr des Gateway M-xx /
Display D-xx mit einem externen Computer.

rk
Configuration

SNMP @

SNMP Activation

Time

Field Bluetooth
Protocols

Enable SNTP

Current Date

Address

Part

Update frequency (s)

Enable summer time

Timezone

@

2021/12/20 17:51:08

0.pool.ntp.org
123

3600

2021/12/20 17:54:22

e Email

In dieser Registerkarte wird der SMTP-Server eingerichtet fur Email-Benachrichtigungen bei Alarmféllen von Slave-Geraten,

die am Gateway M-xx / Display D-xx angeschlossen sind, oder bei Alarmen, die am Gateway selbst auftreten.

Protocols

s

Email
SMTP
Activation «©
Host E 0.00.0
Port n 465
Secured connection [ @)
Activate Authentication [ @]

2022/01/06 13:17:02

Wenn der SMTP-Server konfiguriert ist, im MenU "Gerate" die Registerkarte "Benachrichtigungen” 6ffnen und die
Einstellungen fur die E-Mail-Benachrichtigung konfigurieren (Quell- und Empfanger-E-Mail-Adresse, Haufigkeit der
Benachrichtigung usw.).

Weitere Informationen enthalt das Kapitel 9.10 - "Benachrichtigungen”.
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9.3. Diagnose — System

Das Menu "System" ermoglicht die Durchfuhrung von Systemaktionen wie z.B. eine Datensicherung/Wiederherstellung oder
ein Firmware-Upgrade des Gateway M-xx / Display D-xx.

- Sicherung/Wiederherstellung

Die Registerkarte "Sichern/Wiederherstellen" ermoglicht die Sicherung der Konfiguration und Messwerte des Gateway M-xx /
Display D-xx auf einem externen Laufwerk. Im Falle eines Angriffs, der zu Datenverlust oder Fehlfunktionen fuhrt, kbnnen die
Daten auf demselben oder einem anderen Gateway M-xx / Display D-xx wiederhergestellt werden.

Es wird empfohlen, regelmaBig Sicherungskopien des Gateway M-xx / Display D-xx zu erstellen, um einen
Datenverlust in WEBVIEW zu vermeiden.

2 =g

Backup/Restor
e
System
2022/01/05 18:06:48

Backup Reset
Reset topology { S— ‘

Backup Type ﬂ Topology And Settings Start reset
% | o] »
Confirm password” u 0| ®

It is necessary to save your password carefully. It will be required to restore your backup. Ok, | understand
Restore
Restore from file

- Sicherung

- Sicherungsart: Art der Sicherung wéahlen: nur Topologie und Einstellungen oder vollstandige Sicherung (Topologie +
Einstellungen + Daten).

- Passwort: Passwort wahlen und an einem sicheren Ort speichern. Dasselbe Passwort wird auch bei der
Wiederherstellung bendtigt.

- Wiederherstellung

Sicherungsdatei hochladen und das Passwort wahrend des Sicherungsvorgangs verwendete Passwort eingeben.

- Ricksetzung

Die Topologie des Gateway M-xx / Display D-xx ist ricksetzbar. Dadurch werden alle zuvor hinzugefligten Gerate geldscht.
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- Upgrade

Auf der Registerkarte "Upgrade" wird die Firmware des Gateway M-xx / Display D-xx aktualisiert.

2021/12/20 15:20:26

Upgrade

Current Package Version
D-70 @ 2.5.12.115

Last updated on the 2021/12/03 11:35:13

o Please upload a package and click on "Upgrade” to
start the process.
Webview will not be available during the process but will restart

when completed

Step 1: Upload a Package

Zum Hochladen des gewinschten Firmware-Pakets (.dfu-Datei) die Schaltflache "Browse" (Durchsuchen) anklicken.

Warten, bis das Paket geladen ist. Nach Abschluss der Konsistenzprifung des Pakets auf "Upgrade” klicken.

Nach Abschluss der Aktualisierung wird die Webseite automatisch neu geladen.
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9.4. Security — Cyber Security (Sicherheit — Cybersicherheit)

Das Menu ,,Cyber Security” (Cybersicherheit) ist nur fur Anwender mit Profil ,Cyber Security” verfligbar.

Customise

2 | = oo WEBVIEW-M

Power & Energy Monitoring

Profile Application Devices
Customization

Diagnosis

V=

Diagnosis Protocals System

Security

| | ]
A 4

Cyber Security

£ HEN'mgg

Das Menu ,,Cyber Security” enthélt folgende Funktionen:
- Definieren von individuellen Regeln fur die Datensicherheit
- Sicherung der Client-Server-Kommunikation (HTTPS, FTPS, SMTPS)
- Einrichten einer Firewall im Gateway/Display zur Verhinderung von Flooding-Angriffen.

Die Einrichtung wird in den Abschnitten 9.4.1 bis 9.4.4. beschrieben.
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9.4.1. Registerkarte ,,.Security Policy“ (Sicherheitsregeln)

Durch das Deaktivieren von Peripheriegeraten oder Diensten, die fur die Nutzung nicht wesentlich sind, kann die externe
Angreifbarkeit des Gateways/Displays verringert werden:

v *[

Security Policy
Cyber Security
2022/01/14 10:24:07

Web server

Cybersecurity Banner Session

Display Cybersecuri tyE nnnnn Maximum Lo
Explains the legal risks in case of system hacking 5=

in Attempts Before Ban

3600
86400

Enabling Devices Enabling Protocols
Peripherals Field Protocols Data Push
use «© Modbus over Ethernet [ o] Socomec Cloud Platform Connection
Bluetooth | writing o) Data Export ()
| Mobile Devices [ o) SNMP ["e) | FTPs Mandatory »
Modbus slave over RS485 © BACnet @©

SMTP
| SMTPS Mandatory

CL)

Cybersecurity Banner

Hier wird ausgewahlt, ob das Cybersicherheitsbanner angezeigt werden kann, das Uber die rechtlichen Risiken im Falle eines
Systemhacks aufklart. Die Nachricht wird auf der Anmeldeseite angezeigt.

Session (Sitzung)

Hier kann die Sitzungsrichtlinie angepasst werden (maximale Anmeldeversuche vor der Profilsperre, Dauer der Sperre und
Sitzungsdauer).

Peripherals (Peripheriegeréte)
- USB: USB-Port deaktivieren
- Bluetooth Low Energy: Funktion ,Bluetooth Low Energy* deaktivieren
- RS485-Port: Modbus-Kommunikation Uber den RS485-Port autorisieren oder deaktivieren

Email
- Gesicherte SMTP-Ubertragung fiir Email-Benachrichtigungen im Alarmfall erzwingen

Field protocols (Feldprotokolle)

- Modbus-Schreibfunktion: Zum Verhindern von Anderungen an Einstellungen tber den Modbus autorisieren oder
deaktivieren

- SNMP: SNMP-Protokoll aktivieren oder deaktivieren
- BACnet: BACnet-Protokoll aktivieren oder deaktivieren

Data push

- Socomec Cloud platform connection (Socomec-Cloud-Plattform): Export von Daten zur Socomec-Plattform
autorisieren oder blockieren

- Data export (Datenexport) — FTPS mandatory: Datenexport auf einen FTP-Server mit abgesicherter Verbindung
erzwingen
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9.4.2. Registerkarte ,HTTPS*

In der Registerkarte ,HTTPS" kénnen zur Absicherung der Navigation im Netz digitale Zertifikate hochgeladen werden:

2021/12/20 15:06:34

TLS/SSL

Upload Certificate ° ° Editing HTTPS Settings @

Certificate None Sacimad=: NG
Port: 80
Private Key None

Current Certificate

No certificate uploaded

Das Gateway M-xx / Display D-xx akzeptiert digitale Zertifikate im Format .pem. Nach dem Hochladen eines digitalen
Zertifikats und eines privaten Schilssels kénnen die HTTPS-Einstellungen bearbeitet werden, um die Navigation im Netz
abzusichern.

- Das Gateway M-xx / Display D-xx ist mit digitalen RSA- und ECDSA-Zertifikaten (Elliptic Curve Digital Signature
Algorithm) kompatibel. Die Verwendung von digitalen ECDSA-Zertifikaten wird empfohlen, um die Geschwindigkeit
der Webnavigation zu optimieren.

- Die GroBe des privaten Schllssels darf 2048 Bits nicht Uberschreiten.
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9.4.3. Registerkarte ,,CAs (FTPS/SMTPS)“

In dieser Registerkarte kann die Kommunikation zwischen Client (Gateway M-xx / Display D-xx) und Server (FTP, SMTP)
durch das Hinzufligen relevanter Zertifizierungsinstanzen innerhalb des Clients abgesichert werden.

Einige der gebrauchlichsten Zertifizierungsinstanzen sind im Gateway M-xx / Display D-xx bereits angelegt, weitere kdnnen
bei Bedarf hinzugefligt werden.

il
A 4

v

Security Policy

Cyber Security

CAs (FTPS/SMTPS)

Add a new certificate  None

GlobalSign

AlphaSSL CA - SHA256 - G2
Baltimore CyberTrust Root
GlobalSign Root CA

COMODQ RSA Certification Authority

Browse

DST Root CA X3
GlobalSign

GlobalSign Root CA
Baltimore CyberTrust Root
GlobalSign Root CA

COMODO RSA Certificaticn Authority

DST Root CA X3

2021/09/30 14:01:15

2021/12/15 08:00:00

2024/02/20 10:00:00

2025/05/12 23:59:00

2028/01/28 12:00:00

2038/01/18 23:59:59

2021/12/20 15:08:33

(4p)

‘\.‘l’ )
‘\.I‘l’ )
()

()

()

=] [+

Anhang 3 enthalt weitere Informationen zum Suchen und Hochladen einer CA in das DIRIS Digiware Gateway M-xx /
Display D-xx.
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9.4.4. Registerkarte ,,Firewall*

In dieser Registerkarte kann eine Firewall zum Schutz gegen Denial-Of-Service-Angriffe, auch ,Flooding” genannt, durch
Eingabe einer maximalen Bandbreite in Bit/s und einer maximalen Anzahl von Anfragen pro Sekunde eingerichtet werden:

Firewall

Firewall configuration @

Protection against denial-of-service
attacks

Max bandwidth (bit/s)

Max requests per second

1000000
2000

w

Firewall

Whitelist

Enable Whitelist

€ whitelist change will not cut opened session. A reboot of the gateway is needed.

Rule Name MAC Address IP Address Protocols

Rule 2 & AR HTTP

Rule 1 ki et DHCP, DNS

2021/12/20 15:12:49

‘ Add a Rule |

Ports Actions
= —

(B (=
5 # -
67,53 \_.Ed)_u\[ﬂ,)

Firewall

Eine MAC-Adresse, die wahrend der Kommunikation mit dem Gateway/Display einen der 0.g. Parameter Uberschreitet, wird

dann fUr 30 Sekunden blockiert.

Whitelist

Der Abschnitt Whitelist ermoglicht das Hinzufligen von Regeln zum Filtern von MAC-Adressen / IP-Adressen / Protokollen /
Ports, die sich mit dem Gateway M-xx / Display D-xx verbinden kdnnen oder dies nicht kénnen sollen.

Es kénnen bis zu 10 Regeln festgelegt werden.

@ - "*"in der Spalte MAC-Adresse erlaubt alle MAC-Adressen.
- 192.168.*.* erlaubt alle IP-Adressen, die mit 192.168 beginnen.
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9.5. Customise — Devices (Anpassen — Geréate)

In diesem Bereich kann der Administrator die Architektur des Messsystems konfigurieren.

Customise

oo WEBVIEW-M

Power & Energy Monitoring

Profile Application Devices
Customization

Diagnosis

g ==sncnmec
4
ﬁ == _Q 32 e .
5 e
m CY
INST

Diagnosis Protocols System

Security f

-. | s HEE  @gg
A 4

Cyber Security
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9.6. Geréate einrichten

9.6.1. Registerkarte ,,Sources” (Quellen)

Die Registerkarte "Sources" (Quellen) zeigt alle Geréate in der Topologie des Gateway M-xx / Display D-xx an.

Architecture Exploitation

oo " HEE

Devices

SITE 2022/01/06 00:25:24
Sources Modbus .
Research Select all the products?

‘,:.“,;),‘ \‘/Mlk\ 2)
m“-_m-m-
D-70 D-70 localhost 1 None / Unknown E5BCES A ;'
1-35 1-35@4 localhost 4 3P+N E34C91 f’ i’ \ ’.:J ) a
u-30 U-30@6 localhost 6 3P+N D503BA ) ‘.E}/
10-10 10-10@7 localhost 7 None / Unknown COE45D ;
1-35 1-35@8 localhost 8 3P+N TE229C :J
N Innma Inrathnet alaban A7&nEA
‘ 1%

Beim ersten Aufruf des MenUs "Sources" 1adt WEBVIEW automatisch die in der Topologie des Gateway M-xx / Display D-xx
vorhandenen Gerate.

Zum Laden neuer Geréate in die Topologie in der unteren rechten Ecke auf | E’ Klicken, damit sie zu WEBVIEW hinzugeflgt
werden.

Gerate kdnnen auch manuell einzeln zu WEBVIEW hinzugeflgt werden.

f Jedes Mal, wenn der automatische Erkennungsprozess vom QIRIS Digiware Gateway M-xx oder Display D-xx aus gestartet
wird, muss die Topologie in WEBVIEW durch Anklicken von B in der unteren rechten Ecke synchronisiert werden.
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9.6.2. Gerate einzeln hinzufiigen
Zum manuellen Hinzuzufliigen einzelner Gerate das Symbol ,+“ anklicken. Beim Hinzufligen eines Gateway M-xx oder eines
Display D-xx wird auch dessen gesamte Topologie hinzugeflgt (alle nachgeschalteten Geréate).

Zum Einrichten einzelner Gerate wahlt der Administrator zuerst die Referenz eines neuen Gerats und flllt dann alle zum Geréat
gehodrenden Felder aus (Name, Bereich, IP-Adresse und Modbus-Adresse).

Nach einer Validierung wird das Gerét zur Liste der Quellen hinzugeflgt. Die im Gerat konfigurierten Lasten werden dem
Menu ,Circuits® (Stromkreise) hinzugeflgt.

4= Add a device

Reference Name
G o o)
Area 1P address

u u localhost

Modbus address

El o]

cance' a

WEBVIEW-M wird von folgenden SOCOMEC-Geraten unterstutzt:

Gateways: DIRIS Digiware COUNTIS DIRIS A Schalter
D-50 D-40 Ci A-10 AlySp M
D-50v2 [-30 EO3 A-20 Ch5
D-70 [-30 dc EO4 A-30 C65
G-30/G-40 [-31 E13 A-40 C66
G-50/G-60 [-33 E14 A-40 Ethernet
M-50 [-35 E17 A-40 Profibus DIRIS A alt
M-70 [-35 dc E18 A4 A10
[-43 E23 A17 A20
DIRIS B [-45 E24 A17 2In A20v2
B-10 [-60 E27 A17 THD A40v2
B-30 RF [-61 E28 A17 THD In A40v3
B-30 RS485 [0-10 E33 ABO
|0-20 E34 A80
S-130 E43
S-135 E44
S-Datacenter E44R
U-10 E47
U-20 E48
U-30 E53
U-31 dc ECI32
U-32 dc ECI3
R-60

Nachdem alle Gerate in WEBVIEW hinzugefligt wurden, ermdglicht das Admin-Profil folgende Funktionen:
- Verwaltung von Geraten Uber die Registerkarte "Sources".
- Verwaltung von Messstromkreise/Lasten verwalten Uber die Registerkarte ,Circuits® (Stromkreise).
- Verwalten von zu Stromkreisen zugeordneten Nutzungen Uber die Registerkarte "Usage" (Nutzung).
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9.6.3. Verwaltung von Geréaten - Registerkarte "Sources" (Quellen)

B X

Architecture

L:IlL:l O

Sources

SITE 2022/01/06 00:25:24

Sources @E Modbus &
: @G ~BED

™) ®® ®)

D-70 D-70 localhost 1 None / Unknown E5BCES
1-35 1-35@4 localhost 4 3P+N E34C91
U-30 U-30@6 localhost 6 3P+N D503BA
10-10 10-10@7 localhost 7 None / Unknown COE45D

1-35 1-35@8 localhost 8 3P+N TE229C

1noon Inonma lnrathnct alapoa . A7aNEA

Anwender mit den Profilen Admin oder Cyber Security konnen im Untermeni ,Sources” (Quellen) alle Gerate verwalten:

Gerate nach Namen, Bereich, IP-Adresse suchen

Auswahl bestatigen und/oder Suche durchfiihren

Filter ricksetzen, um alle Gerate anzuzeigen

Zu anderen Quellen wechseln (z. B. von Modbus-Geraten zu Bluetooth-Geraten)

Alle Gerate der aktiven Seite auswahlen

Alle Geréte aller Seiten auswahlen

Alle Gerate aller Seiten abwahlen

Gerat auswahlen )

Zeile aktualisieren (erforderlich nach Anderung bestimmter Einstellungen im Gerat mit Easy Config System)
10. Felder fur dieses Gerat bearbeiten

11. Anzahl der Zeilen pro Seite festlegen

12. Gerat manuell hinzufigen

13. Alle Zeilen aktualisieren

14. Automatische Erkennung von Geréaten in der Topologie des Gateway M-xx / Display D-xx

15. Alle ausgewahlten Gerate I6schen Das Gateway M-xx / Display D-xx kann nicht geldscht werden.
16. Zwischen den Seiten navigieren

OCONOOAWN

46 DE WEBVIEW-M — 551295C - SOCOMEC



9.6.4. Messkreise verwalten — Registerkarte "Circuits" (Stromkreise)

Exploitation Data Logger  Notifications

2022/01/14 16:39:35

Circuits Modbus %
Research @ @@ Selcults?
DG & @ ()
I I S T O = T N "
D-70 Factory D-70 Undefined = Undefined \;[:/j‘;
PC4-5-6 Electricity Losd 1 Undefined ]i'u
1-35@8 Cafeteria PC7-8-9 I Electricity + | Load 1 Undefined $ | 3P+ N -3CT (4NBL) (% )w\z; (-] @
U-30@10 Electricity Undefined \\é/”
PC1-2-3 Electricity Losd 1 Indoor Lighting ®\ E_‘/U
PC10-11-12 Electricity Load 1 Undefined “’:/\,.“
Humidity level Undefined Undefined =

Die Registerkarte "Circuits" (Stromkreise) zeigt eine Liste der Messstromkreise. Die Stromkreise der einzelnen Gerats sind

farbig zugeordnet. Dem Administrator stehen folgende Funktionen zur Verflgung:

ONOOR WD~

Nach Benennung, Bereich, Stromkreis suchen
Auswahl bestatigen und/oder Suche durchfiihren
Filter ricksetzen, um alle Stromkreise anzuzeigen
Alle Stromkreis der aktiven Seite auswahlen

Alle Stromkreis aller Seiten auswahlen

Stromkreis auswahlen

Feld des gewahlten Stromkreises bearbeiten (Name, Energiefluss und Verwendung)
Felder von mehreren gewahlten Stromkreisen bearbeiten (Energiefluss und Verwendung)
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9.6.5. Nutzungen verwalten — Registerkarte "Usages" (Nutzungen)

Architecture Exploitation

- g -« BEEHE
e Sources Circuits Usages Photoviev Planning  Ji Notifications

SITE 2022/01/05 15:21:28

Usages

T S T N RN

Air conditioning AirConditionning

Auxiliary (fan, pumps) Auxliary

Cold water ColdWater

Custom usage Custom

Hot water production DomesticHotWater

Heating Heating

Hot water HotWater i

L1s]»] [0 ¢|

WEBVIEW wird mit einer Liste definierter Nutzungen geliefert, die allen Messkreisen auf der Registerkarte "Circuits"
zugeordnet werden konnen.

Weitere benutzerdefinierte Nutzungen kénnen auch auf der Registerkarte "Usages" (Nutzungen) erstellt werden, dazu auf
das Symbol "+" klicken. Benutzerdefinierte Nutzungen kénnen umbenannt werden, um den Eigenschaften der Website zu
entsprechen.

Nach dem Erstellen von benutzerdefinierten Nutzungen kénnen diese auf der Registerkarte "Circuits" (Schaltkreise) mit
Messkreisen verknUpft werden.

Nutzungen sind hilfreich, um die Verbrauche mehrerer Lasten oder Bereiche, die zur gleichen Energienutzung gehdéren,
zusammenzufassen.

Um die Aufschllsselung des Energieverbrauchs zu sehen, missen eine oder mehrere Hierarchien erstellt werden.
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9.7. Hierarchies (Hierarchien)

Hierarchieren ermdéglichen die Organisation von Messpunkten in einer Baumstruktur, um die Lasten Ubersichtlicher
darzustellen.

Eine Hierarchie ist im Allgemeinen geographisch organisiert (Einbauort => Gebaude => Gebdudeabschnitt). Die
Energiestrdme werden dadurch auf die entsprechenden Bereiche, Lasten und Nutzungen aufgeteilt dargestellt.

Andere Anzeigemodi sind ebenfalls verfugbar: nach Stromlaufplan, nach Diensten einer Organisation usw.

9.7.1. Hierarchien einrichten

Eine Hierarchie besteht aus drei Elementen:
e Netzknoten: Trennung des Baums in Hierarchiestufen (max. 32 pro Hierarchie)

e Hierarchie: Einrichtung von Eltern-/Kind-VerknUpfungen zwischen den Hierarchien zur Darstellung von komplexeren,
mehrstufigen Hierarchien mit mehreren Messpunkten (Beispiel einer mehrstufigen Hierarchie: Campus — Gebaude —
Etagen — Korridore)

e Stromkreise: Entsprechen den einem Gerat zugehorigen Messpunkten (max. 50 pro Hierarchie)
¢ Nichtgemessener Punkt: Nichtgemessene Stromkreise werden automatisch berechnet.

FUr das Einrichten von Hierarchien gelten folgende Regeln:

e Eine Hierarchie wird immer nur fur eine Energieart eingerichtet, z.B. Strom, und darf keine weiteren Energiearten wie
Wasser oder Gas enthalten.

¢ Es kdnnen bis zu 10 Hierarchien eingerichtet werden.

e Die Hierarchien kdnnen zu mehrstufigen Hierarchien verknUpft werden (Stufen 1, 2, 3...). Dies ist hilfreich bei
umfangreichen Leistungstberwachungssystemen.

2 X

TR Hiérarchies

CIL Buiding
Electricts

1. Netzknoten
2. Stromkreis
3. Nichtgemessener Punkt = (Global 1. Etage) - (alle in Etage 1 gemessenen Lasten)
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1. Neue Hierarchie einrichten

Zum Einrichten einer neuen Hierarchie gibt der Administrator einen Namen ein und wahlt eine Energieart (1) aus.
Nach der Bestatigung wird eine leere Hierarchie erstellt, die nur den Hauptnetzknoten enthéalt.

JE'\. Hérarchies ®
Nom de i hiérarchie Hibrarcries Proe
Ma hiérarchie m& .

Electncité

' CIL Buildin
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2. Hierarchie aufbauen

Zum Aufbauen der Hierarchie kann der Administrator im linken Panel verschiedene Module wahlen (Netzknoten,
Hierarchie und Last). Dazu mit Drag & Drop die Module auf die in Bearbeitung befindliche Hierarchieseite ziehen und
verknupfen.

Die Namen der Netzknoten kdnnen nach Anklicken gedndert werden.

Netzknoten und Lasten konnen verknlpft werden. Dazu werden sie zuerst in Flussrichtung angeordnet. Dann wird
mit der Maus eine Verbindung vom Anschlusssymbol unter dem Netzknoten gezogen oder eine Last zu einem
anderen Netzknoten oder einer anderen Last gezogen. Ein Dreieck am Messpunkt zeigt dann die Richtung des
Energieflusses an.

Beim Verknipfen einer Last (CIL Main) mit einem Netzknoten (My hierarchy) erstellt das System automatisch einen
nichtgemessenen Punkt. Flr diesen wird automatisch die Differenz berechnet zwischen der dem Netzknoten
zugehdrigen Last und allen mit diesem Netzknoten verbunden Lasten.

Configuration Equipements et Hiérarchies Exploita

iérarchies ® ogger
PR = | - £ - =
x Boite & outils e I "

s &
St

SOCOMEC D6/042018 14:34:10

I Froduction Plant

Durch Drag & Drop eines ,Hierarchy“-Moduls kann der Administrator Eltern-/Kind-VerknUpfungen zwischen der aktuellen
Hierarchie (Eltern) und bereits bestehenden Hierarchien (Kinder) einrichten.

JI‘. Link Towards Hierarchy
Select a hierarchy

CIL Building v
CIL Building

TESG
Usine 2

Nachdem die Hierarchie eingerichtet ist, kdnnen im Menl ,,Consumption® (Verbrauch), das von der Startseite aus aufgerufen
wird, die Energieverbrauche nach Lasten und Verwendungen aufgeteilt angezeigt werden.
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9.8. Photoview

Mit Photoview kann die Datenanzeige durch Hintergrundbilder des Client (Gebaudeplan, Schaltplane, Schaltschrank usw.)
personalisiert werden.

Messdaten kénnen als Wertediagramm vor einem vom Administrator ausgewahlten Hintergrundbild angezeigt werden.
Nach ihrer Einrichtung sind die Photoview-Seiten fur alle WEBVIEW-M-Anwender sichtbar.

9.8.1. Photoview-Seite einrichten

Photoview-Seiten kénnen folgende Elemente enthalten:

e Messungen: Tabelle mit einer Zusammenfassung der Werte, die der Administrator auf der Photoview-Seite darstellen
mochte

e Text: Textfeld fir Kommentare, Titel oder sonstige Informationen, die der Administrator fur hilfreich halt

e Gerate: Darstellung von SOCOMEC-Geréaten auf der Photoview-Seite. Das Produktiiberwachungsment (Monitoring) kann
durch Anklicken eines Hyperlinks direkt aufgerufen werden

e Link (VerknUpfung): Einrichten von VerknUpfungen zwischen den Photoview-Seiten. Eine mehrstufige Hierarchie der
Photoview-Seiten wird z.B. wie folgt eingerichtet: Campus — Gebaude — Geschosse — Korridore

FUr das Einrichten von Photoview-Seiten gelten folgende Regeln:
¢ Fine Photoview-Seite kann alle erfassten Werte enthalten, unabhangig von Energieart und zugehorigen Verwendungen
e Es kdnnen bis zu 21 Photoview-Seiten erstellt werden
e Photoview-Seiten kdnnen mit Hypertext-Verknlpfungen verbunden werden

B X
JIL Photoviews

onfiguration Equipements et Hiérarchies Exploitation Datalogger

060472018 17.53.42

| cv

[ Se— _¥.ll

—-—_L_._)

Heat pump + auxiliary

S Tot lost - VA,

Link

Text
Geréat
Messung

PN~
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1. Photoview-Seite einrichten
Zum Einrichten einer Photoview-Seite gibt der Administrator einen Namen fr die Seite ein, wahlt ein Symbol fir
diese Seite und &ffnet das Auswahlfenster fur das Hintergrundbild.

Photoview page name

Picture

2. Bild auswéahlen

Administratoren kénnen von ihrem Computer Bilder hochladen, die folgende Bedingungen erflllen mussen:
- Die maximale BildgroBe betragt 10 485 760 Bytes
- Die maximale Auflésung betragt 1920 x 1080 Pixel (B x H).

Picture
Select a picture Manage
] "
Remove

‘ Select | ‘ Cancel |
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3. Photoview-Seite einrichten

Zum Einrichten der Photoview-Seite stehen dem Administrator im linken Panel im Werkzeugkasten verschiedene
Werkzeuge zur Verfugung (Messung, Text, Gerate und Link). Der Administrator kann die Objekte mit Drag & Drop auf
die Photoview-Seite ziehen.

e Messung
Wenn dem Hintergrundbild ein Messobjekt hinzugeflgt wird, erscheint das folgende Fenster. Hier hat der
Administrator folgende Moglichkeiten:
o Geréat wahlen
o Parameter fUr die Anzeige markieren
o Namen fur Messwerttabelle eingeben

Measures
Display titie,«|
‘
Vi J PF1 = Ea+ ~ O
L v2 ] PF2 O Ea- B 3
va (] PF3 U Er+ @ =
u12 0 PF Tot. O
u23 | P O
U31 J P2 L
i | P3 =
12 ] P Tot LJ
13 0 at =
In O Q2 U
Q3 =
oK || Cancel

e Text
Wenn dem Hintergrundbild ein Textobjekt hinzugeflgt wird, erscheint das folgende Fenster. Hier hat der
Administrator folgende Mdglichkeiten:
o Text fur die Anzeige eingeben
o Schriftart und Hintergrundfarbe wahlen

Text
Text

Color
N
Background color

Dv

OK Cancel
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e Gerate

Wenn dem Hintergrundbild ein Gerat hinzugeflgt wird, erscheint das folgende Fenster. Hier hat der Administrator
folgende Mdéglichkeiten:

o Ein Gerat hinzufligen (,Drop by product”) oder alle Gerate eines Einbauortes hinzufligen (,Drop by location®)
o Anzeigemodus wahlen: Symbol des gewahlten Gerats (,lcon“) oder nur eine Schaltflache (,Clickable area®),
die beliebig konfiguriert und im Hintergrundbild angeordnet werden kann.

Alle Symbole und Schaltflachen enthalten einen Hypertextlink zur Uberwachungsseite des entsprechenden Geréts
(Uberwachung).

Devices
(®)Drop by Device
(__)Drop by Localization
Display mode
I (®)icon
_Clickable area
135 PC10 15

OK Cancel

e Link
Wenn dem Hintergrundbild ein VerknUpfungsobjekt hinzugefligt wird, erscheint das folgende Fenster. Hier kann der
Administrator eine VerknUpfung zu einer anderen Photoview-Seite einrichten.

Link
Photoview

CIL 2nd floor

OK Cancel

Das Einrichten von Verkntpfungen ist hilfreich, wenn die Anwendung Uber eine Hauptverteilung mit Zahlern oder
Leistungsuberwachungsgeraten verflgt, die verschiedene Unterverteilungen versorgt, die ihrerseits mit Zahlern ausgerustet sind.
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9.9. Datalogger (Datenlogger)

Im Bereich ,Datalogger” (Datenlogger) werden Daten erfasst, gespeichert und zu Servern von Fremdsystemen exportiert.

Im MenU ,Devices” (Geréate) kann in der Registerkarte ,Planning” (Planung) ein Exportplan fur die einzelnen Datentypen mit
zugehdrigen Exportfrequenzen erstellt werden:

2021/12/20 17:29:30

Deactivated Deactivated Deactivated

= O Every B4 © Every

e
& Every

0 Hours 0 Minutes 0 Hours 0 Minutes 0 Hours 0 Minutes

Das Gateway M-xx / Display D-xx exportiert die Datendateien fur die einzelnen gewahlten Variablentypen:
- Energieindex (Ea+/-, Er+/-, Es)
- Messungen: U, |, F, PF usw.
- Lastkurven: Leistungsbedarf (P+/-, Q+/-, S)

FUr jeden Variablentyp kann die Haufigkeit des Dateiversands eingestellt werden: alle X Minuten / Stunden oder zu
bestimmten Zeiten innerhalb eines Tages oder einer Woche.

Die Interpretation und Verwendung der exportierten csv-Dateien ist beschrieben in den Anhadngen 1 und 2.
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9.10. Notifications (Benachrichtigungen)

Architecture Exploitation Data Logger  Notifications

00 I=REIE: = IE2
2\ == | -
Sources Circuits P views Planning Notifications
SITE

Devices

Source Email Address

2022/01/06 13:41:31

gateway @socomec.com

-

Destination email address 1
Destination email address 2
Destination email address 3
Language English
Criticity Critical E

Minimum sending frequency
(minutes)

60

o] -]a]r] "]

- Source email address: E-Mail-Adresse, die vom Gateway M-xx / Display D-xx zum Senden von E-Mails verwendet wird.
- Destination email address 1: 1. E-Mail-Adresse, an die E-Mail-Benachrichtigungen gesendet werden sollen.

- Destination email address 2: 2. E-Mail-Adresse, an die E-Mail-Benachrichtigungen gesendet werden sollen.

- Destination email address 3: 3. E-Mail-Adresse, an die E-Mail-Benachrichtigungen gesendet werden sollen.

- Language: Sprache, in der E-Mails versendet werden.

- Criticality of alarms to send: Auswahl zwischen Versand von "Informationen”, "nicht kritischen" oder "kritischen" Alarmen.

- Maximum waiting time (Maximale Wartezeit): Wartezeit bis zum Erhalt der E-Mail-Benachrichtigung, nachdem der Alarm auf
einem Gerat ausgeldst wurde. Dies ermdglicht es, die Anzahl der vom Gateway M-xx Gateway / Display D-xx gesendeten
E-Mails zu begrenzen, insbesondere wenn der Alarm wiederholt seinen Zustand andert
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ANHANG |. BEISPIEL EINER ZU EINEM REMOTESERVER EX-
PORTIERTEN CSV-DATENDATEI

Geratename IP-Adresse Modbus-Adresse Startzeitpunkt Endzeitpunkt

135_102 0.0.0.0 102 2000-01-01T00:00:00 2018-09-26T09:55:00

Name der Last Sicherhgitsbelguchtung Sicherhgitsbelguchtung Sicherheitsbeleuchtung Metrol- | Sicherheitsbeleuchtung Metrol-
Zirkulation Zirkulation Lager Lager

Verwendung Heizung Heizung Heizung Heizung

Energieart Elektr. Elektr. Elektr. Elektr.

Messwert EA+ EA- EA+ EA-

Einheit Wh Wh Wh Wh

Skalierung 1,0000000 1,0000000 1,0000000 1,0000000

2018-09-26T09:50:00 0 0 0 0

2018-09-26T09:40:00

2018-09-26T09:30:00

2018-09-26T09:20:00

2018-09-26T09:10:00

2018-09-26T09:00:00

2018-09-26T08:50:00

2018-09-26T08:40:00

2018-09-26T08:30:00

2018-09-26T08:20:00

2018-09-26T08:10:00

2018-09-26T08:00:00

2018-09-26T07:50:00

2018-09-26T07:40:00

2018-09-26T07:30:00

2018-09-26T07:20:00

2018-09-26T07:10:00

2018-09-26T07:00:00

2018-09-26T06:50:00

2018-09-26T06:40:00

2018-09-26T06:30:00

2018-09-26T06:20:00

2018-09-26T06:10:00

2018-09-26T06:00:00

2018-09-26T05:50:00

2018-09-26T05:40:00

2018-09-26T05:30:00

2018-09-26T05:20:00

2018-09-26T05:10:00

2018-09-26T05:00:00

2018-09-26T04:50:00

2018-09-26T04:40:00

2018-09-26T04:30:00

2018-09-26T04:20:00

2018-09-26T04:10:00

2018-09-26T04:00:00

2018-09-26T03:50:00

2018-09-26T03:40:00

2018-09-26T03:30:00

2018-09-26T03:20:00

2018-09-26T03:10:00

2018-09-26T03:00:00

o|lo|o|o|o|o|o|o|o|Oo|Oo|o|o|o|O|O|O|O|O|Oo|Oo|oo|o|o|o|o|o|o|o|jo|jo|o|o|oo|o|lo|lo|o|lo|o|o

o|lo|o|o|o|o|o|o|o|Oo|Oo|o|o|o|O|O|O|O|O|Oo|Oo|oo|o|o|o|o|o|o|o|jo|jo|o|o|oo|o|lo|lo|o|lo|o|o

o|lo|lo|lo|lo|lo|lo|lo|lo|lo|j|o|o|o|j]o|j|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|jo|j|o|o|o|o|o|lo|lo|o|lo|o|o

o|lo|o|o|o|o|Oo|Oo|Oo|OoO|O|OoO|0o|OoO|O|O|O|O|O|O|OO|OO|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O
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ANHANG Il. BEISPIEL EINER ZU EINEM REMOTESERVER EX-
PORTIERTEN EMS-DATENDATEI

Im EMS-Format exportierte Dateien werden wie folgt bezeichnet:

Beispiel: Eine Datei mit der Bezeichnung socomec_E5C801_I35_LoadCurve_2019-01-18_15-15-10.csv wurde

Site name_Server name_Device name_Data type_date_time.csv

dementsprechend am 18. Januar 2019 um 15:15 exportiert. Sie enthalt die Daten einer Lastkurve eines Geréts ,135", das an

einem

Gateway M-50/M-70 oder Display D-70/D-75 angeschlossen ist, das zum Server ,E5C801“ und zur Seite ,socomec” gehort.

Interpretation der Datei:

|_§|_,q socomec_ESC801 I-35@4_Avg_2019-01-18 15-15-10.csv

A B C D E F G H L
1 | Data Type TimeZone Datation Transfer Cycle (sec) Pooling Ti Version  Site name Server name
2 |Avg uTC Local 600 N/A 1 socomec E5CS801
3
4 |Index Key Key Type Name Fluid Use Coef Unit Path Device Id Index Data Id
5 0 socomec|ESC801|14|1| ANA|100006 ANA THD I1 of PC 1-2-3 of I-35@4  ELEC Use2 100 % f 14 1 100006
6 1 socomec|ESC801|14|1]| ANA|100007 ANA THD 12 of PC 1-2-3 of I-35@4  ELEC Use2 100 % ! 14 1 100007
7 2 socomec|E5C801|14|1]ANA|100008 ANA THD I3 of PC1-2-3 of I-35@4 ELEC Use2 100 % / 14 1 100008
8 3 socomec| ESC801|14|1]|ANA|10023 ANA 11 AVG of PC1-2-3 0f I-35@4 ELEC Use2 1000 A / 14 1 10023
9 4 socomec|ESC801|14|1]|ANA|10024 ANA 12 AVG of PC1-2-3 of I-35@4 ELEC Use2 1000 A / 14 1 10024
10 5 socomec|E5C801|14|1|ANA|10025 ANA 13 AVG of PC1-2-3 of I-35@4 ELEC Use2 1000 A { 14 1 10025
11
12| Index Key Date Value Quality
13 0 2019-01-18T15:14:00 234 192
14 0 2019-01-18T15:13:00 237 192
15 0 2019-01-18T15:12:00 190 192
16 0 2019-01-18T15:11:00 201 192
17 0 2019-01-18T15:10:00 200 192
18 0 2019-01-18T15:09:00 198 12| 2
19 0 2019-01-18T15:08:00 210 192
20 0 20139-01-18T15:07:00 231 192
21 0 2019-01-18T15:06:00 211 192
22 0 2019-01-18T15:05:00 199 192
23 1 2019-01-18T15:14:00 20001 192
24 1 2019-01-18T15:13:00 21605 192
25 1 2019-01-18T15:12:00 19804 192
26 1 2019-01-18T15:11:00 20901 192

Die .csv-Datei ist in zwei Teile unterteilt:

- Kopfbereich, hier rot umrandet (1). Dieser enthélt die eindeutige ID jeder exportierten Variable der verschiedenen
Parameter wie Name von Einbauort und Server, Datentyp, Daten-ID, Gerate-ID.

- Bereich der aufgezeichneten und zeitgestempelten Daten, hier grin umrandet (2). Jede Zeile ist durch einen

vereinfachten Indexcode identifiziert, welcher auf den eindeutigen Schltssel in den Zellen B5 bis B10 in der

Abbildung oben zurtckverweist.

Die endgiltigen Daten der Zellen C13 bis C26 stammen vom entsprechenden Koeffizienten (Zellen G5 bis G10) und den
entsprechenden Einheiten (Zellen H5 bis H10).

Ein Beispiel anhand der Zeile 13 der Abbildung oben:

Die THD 11 des Stromkreises PC1-2-3 des Modul I-35@4 entspricht 2,34 % am 18. Januar 2019, 15:14.

A

Bei der Integration in eine Energieliberwachungssoftware eines Fremdanbieters muss stets die eindeutige ID aus
Spalte B im Kopfbereich (1) als Importcode angegeben werden, die Verwendung nur des vereinfachten Indexcodes
aus Spalte A in Abschnitt (2) ist nicht ausreichend.
Wenn Daten von mehreren Gateways und/oder Displays verwendet und zum selben Remoteserver exportiert werden,

kénnen diese nicht durch den vereinfachten Indexcode getrennt werden. Dies kann zum Datenverlust fuhren.
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ANHANG Ill. CA (ZERTIFIZIERUNGSSTELLE) EINES SERVERS
SUCHEN UND ZU EINEM GATEWAY M-XX / DIS-
PLAY D-XX HINZUFUGEN

Anforderungen:
1. Eine ungefilterte Internetverbindung
2. OpenSSL-Software installiert

Anweisungen

> Folgenden Befehl verwenden:

‘openssl s _client -connect <server>:<port> -build chain

> Beispiel fur Gmail (SMTP):

‘openssl s _client -connect smtp.gmail.com:465 -build chain

> Letzte Zeile der Zertifikatskette in der Befehlsausgabe prufen:

$ openss] s_client -connect smtp.gmail.com:465 -build_chain
ICONNECTED(00000268)
Certificate chain
0 s:CN = smtp.gmail.com
- Us, Google Trust Services LLC, CN
Google Trust Services LLC, CN
Google Trust Services LLC, CN GTS Root R1
Google Trust Services LLC, CN GTS Root R1
GlobalSign nv-sa, OU = Root CA, CN = GlobalSign Root CA

GTS CA 1cC3

1 us, GTS CA 1cC3

0
0
Us, O
0
0

& us,

BE,

.i
S
1is
S
.i

> Website des entsprechenden Unternehmens aufrufen und die Seite suchen, auf der die Stammzertifikate heruntergeladen
werden kénnen.
Fur Gmail, GlobalSign Root CA: https://support.globalsign.com/ca-certificates/root-certificates/globalsign-root-certificates
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> PEM- (oder Base64-) Zertifikat herunterladen.

Wenn das Zertifikat als Text ausgegeben wird, den Text zwischen BEGIN CERTIFICATE und END CERTIFICATE in eine
Textdatei kopieren und mit der Dateiendung . pem speichern wie nachfolgend gezeigt:

21 GlobalSign Root Certificate

GlchalSign Ao Bl
SHAT < RGA = g

Mkd uart 73 Jsriscy S0

Sarial ¥ OAD0H0000000 11 Sdb-Rar c 008

Thimbprine b bo ke Bbeasrd S0 2F 3Eraa:d 1 221 2001 il e | dET5c

Raon RY wis ChebalSaga’s Mes mdl obrplpie einbedoed i Drimeders fach in 1995, Medcipe bl Windiinrs BT mabiig Rosd B ChabaSapy's odien 5
e sbdgiitast roak o Tonte. Trg original wo8 caps wae for pamconal carulcaee, bor thep Saacdp sapanced s GiohafEge'e bisnrage Snd sazaes

bemaderend, Dot 1 A5 harth plgarineie, GRolatsgn wal Dign Doabng bach Rpor BT upe

D ey Broesvesss o e thie oerificans”

Deswrdosd Coreificars (Riearp/DER Encoded] | | Veess bn B
'\-\. ey ",

oo BEGIN CERTIFICATE .-
W T 2 RS L ELAA A8 B 5 20 o v E P et B S
AR SRk U G TAE B B s TSl = i To g Ve IEREDA DB g V34 TS [

b3 E i A By B AN T ot L PR LT el B LT A Frel) 5045 W DE e
WA Pl R0 ey St D B W e 2 B VAT T A PN B B DA i I H A
T a0 G S LD O L pectSis 20608 EN Bl PG WA B BN T
atietud P O g B AR DS 0 bSO E AL M3 B oo E KA BA O e Lsal
iR b el L~ EIGAREFAL mdrinasizet=Eh Sy laen

oyl bacTHAHGT KV LN 232N BT Dol TN SEpF G IVNT Dotz B i
1¥janki fotb TR o] S5nke Mk S LR b S8 T IR e o

3L hLg T ok N g0 OB P | STES UGS e LWLE Yy Sebdccc g
L8tz mn e bbb LBt Mg D i W e 1L Cr B B g PR E

0P T b SR A EL A 5 ) BN G LD Sl B B P By H M BLIEE
BTADACHMENGA U d0ZTWBER e 28R T 20l DU IIE Tl ;954N BgughkiG SR
OISR O SO L8 1 P32 00 20 TL oy TRRIO T PO Qi Ll B ol SLEIC KD

1B TG CTM = B0 UGBy T g T e P Y TP B er G M QPG U B
BRI RRE AR M Oy AN Ty T T Dy A G Lm I T Ty

SR s PRl Gl B B o T et F ] S v i e cpe o 2R e U= Wyrrodl ad

Dbq RT3 1 PR R N IE L0 e BT L ST LoD LN g

A BP0 e Ch T DT IOSE el

~—FMG CERTIACATE---—
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> Verbindung zum Webserver (WEBVIEW fir M-70 / D-70 und WEB-CONFIG fur M-50 / D-50) im Profil Cyber Security
herstellen.

> MenU Cyber Security 6ffnen:

WEBVIEW-M

wer & Energy Monifonng

Security

EI‘,

Chs (FTPS/SMTPS)

Aol & e CRilifcand | Mo m

Expiration

ST Rwst CA K32 DST Root C4 X3 202170830 315 1l
Gabalgn akaign 02101 2715 DEDOO 1l
AlphaSEL CA - SHAAEE - G2 Gbzbabign Roat C4, 20240220 1 0D00g i
Haitimors CyberTrust Reat Baitirmcre Oy Trnk Roce I{IEAE S 325008 ile
Hobalign Rooi T4 Glebaliign oot CA 2020DIFZA 1E00HG i
COMOOD BSA Certification Asthorty CORAD R REA Ceridicainn Authondy FOABADNS 1A 25309 I|P

1 & LI
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> Zuvor heruntergeladene PEM-Datei hinzufligen:

A

=

n a

w

oF FI'.E'I;':EI L

AL 220 1045

CAs [FTPS/SMTF
Add a nerw cerihcale | Flors E
V6T Boal €4 X Bot A X 31038 : I
ShobaSige GhxbalSig Z021,A42/15 S3-D00D L1
AiphaSsl Ch « BHAZSE < GF akrbatSipe Roat CA E02ED2/20 1 (D0 L L
Eatimere CytsrTnns Aooa Esltimore CyberTnnt Aot 0TS M52 IR0 i
SlobadSige Root CA Glabat Sipe Roak CA EMZRDN2E 1 200000 L1
DM DD RES Cerifcation duthoriy COMDDRD REA Cerification Authosty EMIAMN I PRES |
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